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I en uppkopplad varld lamnar vi spar, manga spar

| Pekings kollektivtrafik har myndigheterna boérjat analysera data fran de digitala
passerkorten for att identifiera resenarer som regelbundet uppehaller sig ovanligt lange
i systemet. Syftet ar att hitta ficktjuvar (The Economist 2016-08-20). Det ar ett lovvart
syfte, men sadan information kan ocksa anvandas i andra, mindre samhallsnyttiga,
syften.

Nar vi handlar med betalkort i matbutiken registreras vara matvanor. Kan den
informationen anvandas av férsakringsbolag eller sjukvard for att anmaérka pa var
livsstil? Alla appar vi anvdnder i vara smarta maskiner lamnar ifran sig data, data som
samlas och anvands. Vi lever i ett 6vervakningssamhalle dar de digitala spar vi lamnar
ifran oss anvands for olika syften, bade sadana vi sjalva kan tycka ar bra och syften som
de flesta av oss troligen ar skeptiska till.

Vi méanniskor ar formodligen oftast medvetna om att vi ldmnar gott om spar efter oss,
men vi vet inte alltid vilka, hur de kan anvandas eller i vilken omfattning. Féretag som
samlar data bor tanka pa det, och strava efter att manniskor ska veta vad som hander da
de lamnar ifran sig data om sig sjalva.

En "liten katekes” om integritet for foretag

Nedanstaende ”lilla katekes” resonerar kring ett antal begrepp kopplade till integritet,
datainsamling och datahantering och hur dessa begrepp kan forstas. Skriften vander sig
till foretag, stora som sma, som mer eller mindre medvetet handskas med digitalt
material som kan ha med integritet att géra. Vad vi som skrivit den vill uppna ar en 6kad
medvetenhet hos foretagen om de utmaningar som uppstar da vi sa enkelt kan veta
alltmer om alltfler.

Vi vill kunna anvanda data pa ett satt som gynnar foretag, anvandare och anstéllda. Men
vivill inte "missbruka” data sa att vi riskerar att fa en motreaktion mot all datahantering.
Att bruka men inte missbruka ar katekesens budskap, samtidigt som vi ar val medvetna
om att tolkningen av vad som &r vad maste vara foremal for en stindig diskussion.

Radslaget om integritet

Digital Utmanings radslag om integritet har arbetat utifran tanken att om problem kan
identifieras tidigt s& kommer de senare inte som en dverraskning. Atgarderna for att
handskas med dem har da battre forutsattningar att bli konstruktiva.

Tankesmedjan Digital Utmaning

Digital Utmaning ar en tankesmedja som startats av IT& Telekomforetagen med uppdrag
att belysa problem, mojligheter och utmaningar kring digitaliseringen. Tankesmedjan,
som arbetar oberoende av forbundet, engagerar ett stérre antal experter, debattorer
och opinionsbildare och arbetar problemorienterat.
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Arbetet inom tankesmedjan sker i form av en strukturerad process med en serie
arbetsmoten, sa kallade radslag, som leds av en person kallad Radgivare. Ambitionen &r
att genomfora tre till fyra radslag per ar. Tankesmedjan Digital Utmaning leds av en
styrgrupp med Lars llshammar som ordférande.

Personlig integritet ar viktigt

Varfér det?

Personlig integritet ar en process med vilken vi formar oss sjalva som individer, inte en
egenskap man har eller inte har. Personlig integritet ses tyvarr ofta som ett abstrakt
begrepp, vilket ar en av anledningarna till att det ocksa ar svart att avgéra vad som
egentligen ar ett intrang i integriteten. Mojligheten att kunna forma sin egen
personlighet, att utéva sina individuella uttryck, att forma och uttrycka egna asikter, att
undvika att uttrycka eller utéva dessa, och att kunna vara for sig sjalv ingar i det vi kallar
personlig integritet.

Integritet ar beroende av sammanhang

Vad betyder det?

Du viljer, formodligen, att ha en viss sorts klader pa dig nar du ar pa stranden. Skulle du
plotsligt bli satt med exakt samma uppsattning klader pa ett torg eller i ett képcentrum
skulle du kanna dig utsatt och uttittad. Informationen om dig, dina kldder, har inte pa
nagot satt forandrats, men kontexten gor att du kdnner dig obekvam i en situation och
inte i den andra. Det viktigaste for din integritet ar alltsd medvetenheten,
anpassningsbarheten och kontrollen dver vilken information om dig som ar tillganglig i
vilket sammanhang.

For foretag innebar detta att man maste kunna redogdra for i vilket sammanhang en
anvandare befinner sig och hur deras data kommer att anvandas. Om anvandningen av
personuppgifterna skiljer sig fran vad anvandaren forvantar sig kommer det att kdnnas
precis som for personen pa torget — obekvamt och otryggt. Om sammanhanget daremot
ar tydligt och forvantningarna efterlevs, da skapas fortroende mellan anvdndare och
foretag.
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Metadata ar personlig data

Vad betyder det?

Metadata dr data om data, det vill sdga informationen om transaktioner av information.
Ta till exempel ett SMS. Metadata ar avsandare och mottagare, tidpunkt da det skickas,
textldngd och med vilken operatér det skickades. Aven om man med metadata inte kan
utldsa vad SMS:et innehaller sa kan man dra slutsatser kring vem som pratar med vem,
nar och hur mycket. P4 samma satt genererar vara surfmonster stora mangder
metadata. Med denna information, vilka lankar nagon klickat pa fér att komma till en
sajt till exempel, kan man dra slutsatser om gruppers beteenden och med tillrackligt
sofistikerade metoder kan man dven i stora dataset identifiera enskilda individer baserat
pa deras beteenden, dven utan tillgang till en personuppgift sa som personnummer.
Metadata ar alltsa inte anonymt eller integritetsvanligare dn direkta personuppgifter,
och man maste vara precis lika forsiktig med anvandande och sidkerhallande av sadana
uppgifter.

Integritet eller integritet?

Vad ar skillnaden?

| engelskan gor man skillnad pa “privacy” och “integrity”, nagot vi inte gjort i svenskan.
Svenskans integritet kan vara saval “integrity”, med synonymerna god karaktar eller
stabilitet, som “privacy”, som kan betyda ungefar privatliv eller personlig sfar. Nar vi
talar om integritet har ar det alltsa privatliv eller personlig sfar vi menar, det som
motsvarar engelskans ”privacy”. Man kan vara helt utan karaktar (integrity) men
fortfarande ha ett behov av och ratt till privatliv (privacy).

Personuppgifter, persondata och personlig information
Vad ar skillnaden?

| ordets vidaste betydelse sa ar all information som kan identifiera dig som person en
personuppgift. Persondata ar digitalt upprattade och skapade personuppgifter. Det kan
vara metadata eller andra varden som ar kopplade till din identitet och som anvands for
att analysera eller registrera dig pa olika satt. Personlig information ar uppgifter om dig
som kan anses vara lite mer kansliga beroende pa sammanhang.

| princip kan allt vara personuppgifter, sa lange den kan kopplas till dig som person pa
nagot satt. Skostorlek, harfarg, filmsmak, konsertbesok eller bokning av tid hos friséren.
Till och med franvaron av information kan vara en personuppgift, om man dnda kan
identifiera en person genom dataméangden.

Personuppgifter kan avidentifieras, men inte alltid

Vad betyder det?

| stora dataméangder gar det ofta inte att direkt utldsa enskilda individer i datamangden.
Man kan koppla isar egenskaper och beteenden fran adressuppgifter eller
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personnummer i databasen som anvands. Det kan géras genom att anvanda
pseudonymer genom att helt enkelt inte spara nagra personuppgifter eller pa andra satt
behandla dataméngden sa att identiteter inte blir relevanta for analysen. Tyvarr har
manga av dessa metoder ocksa brister och med relativt enkla medel skulle man
fortfarande kunna identifiera personer om man har tillgang till en databas som kan
korsreferera uppgifterna i datamangden eller anvdander andra dataanalysmetoder. Det
gar nastan aldrig att géra en datamangd helt anonymiserad om den ocksa ska vara
anvandbar och vardefull for ett féretag. Daremot kan man forsoka att gora det
tillrackligt bra for den uppgift som ska l6sas.

"Pseudonymisering”

Vad betyder det?

For att koppla loss sambandet mellan insamlad data och enskilda individer kan
informationen om individen pa olika satt ersattas av en pseudonym. Tanken &r att
informationen da kan géra nytta for att exempelvis se monster och samband mellan
beteenden, men utan att enskilda individer kan sparas.

Dataskydd ar viktigt

Varfér det?

Malet med dataskydd &r att information ska hallas sdker, att det inte ska forstoras och
inte ska komma i oratta hander. For integritetsperspektivet handlar det om att individer
ska kunna forvanta sig att deras persondata inte lacker, forsvinner eller att kontrollen
over informationen pa andra satt komprometteras. Det ar alltsa meningen att man ska
kunna kanna sig sdker pa att sammanhanget, i vilken man gatt med pa att dela
information, inte kan férandras drastiskt. EU:s nya dataskyddsférordning, GDPR,
kommer att krava storre fokus pa dataskydd fran dnnu fler aktorer.

GDPR maste alla forhalla sig

Vad betyder det?

General Data Protection Regulation ersatter var nuvarande personuppgiftslag (PUL)
varen 2018. Kunder och konsumenter far en tydligare ratt att bestamma hur data far
anvandas. Det kommer att behovas ett uttryckligt godkannande fér att fa samla in och
anvanda data. Man kommer att kunna vanda sig till den dataskyddsmyndighet i landet
man ar folkbokford, i Sveriges fall Datainspektionen, istallet for i det land dar foretaget
finns. Foretag kommer att beh6va gora konsekvensbedémningar for informationen man
samlar in och kunna visa att man skyddar dessa data. Och foljer man inte reglerna kan
man domas till betydligt hdgre boter an med PUL.

Samtycke kravs

Vad betyder det?

Samtycke ar en central del i att skydda den personliga integriteten. Genom kravet att
det ska finnas ett tydligt godkannande att personuppgifter far anvandas, ges anvandaren
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en mojlighet att forsta vad hen ger sig in pa. Det ar darfor viktigt att redan i avtalen vara
sa tydlig som mojligt om vad data om en individ ska anvandas till. Man far inte lov att
anvanda data for syften som anvandaren inte gett sitt godkdnnande for. Vill man samla
in annan data fran sin produkt eller tjanst, eller anvinda det insamlade datat pa nya satt
sa ska man se till att anvandaren ges mojlighet att godkdnna en sadan férandring.

Overvakning pagar alltid

Vad betyder det?

Overvakning kan sigas vara ”den fokuserade, systematiserade och rutinméssiga
uppmarksamheten pa personliga detaljer for att na inflytande, styrning, skydd eller
riktning.” (David Lyon 2007). Med en sadan definition ar all digital
informationsbehandling 6vervakning, vilket ocksa betyder att ”6vervakning” ofta ar en
del av en tjanst, alltsa ingar i den nytta som levereras, och i sig inte behdver vara
negativt. “Overvakning” kan sigas vara detsamma som digital informationsbehandling
och en integrerad del av allt vi gor. Fér att bedéma om 6vervakning &r god eller inte, sa
maste man tanka pa sammanhanget och syftet. Det vill sdga 6vervakningen ska inga i
den tjanst som den “6vervakade” kopt eller pa annat satt vill ha och vederborande ska,
direkt eller indirekt, ha gett sitt samtycke.

Overvakning maste skapa nytta och mervirde

Pa vilket satt?

Genom att kartlagga hur manga manniskor ror sig, vad de shoppar, soker pa internet
och berattar om sin tillvaro pa sociala medier gar det att se ménster och samband som
tidigare inte kunde identifieras. Vi kan identifiera troliga kommersiella och politiska
preferenser, sociala beteenden, riskbendgenhet och trolig brottslighet. Sadan
information ar vardefull for féretag, politiska partier, arbetsgivare, forsakringsbolag och
olika myndigheter, inte minst brottsbekdmpande myndigheter. Sddana analyser kan
ocksa vara viktig for samhallsplaneringen, exempelvis for att forutse hur manniskor
anvander transportvagar och annan infrastruktur. Sadant skapar nytta for féretag och
for samhallet.

Problem kan dock uppsta om informationen anvands till sadant anvdandarna inte tankt
sig och som manga manniskor kan tycka ar att ga for langt. Var dessa granser finns
maste vara foremal for standig diskussion. Det ar oerhort viktigt att den dvervakning
som all databehandling pa nagot satt innebar, ocksa skapar direkt nytta for anvdandarna.
Anvandaren som mer eller mindre medvetet sldpper ifran sig information, maste kunna
tillgodogora sig en nytta med det. Tjansten maste helt enkelt anvdnda informationen
och genom det skapa ett mervarde.
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Overvaka inte mer &n som behdvs

Varfér inte det?

Med tillrackligt mycket information gar det att fa veta 6verraskande mycket om
manniskor, inte minst da de grundlaggande sambanden mellan olika beteenden har
identifierats. Men vill vi och bor vi veta mer @n vi maste? Det finns en stor risk att for
mycket information och kunskap leder till att manniskor inte vill limna ifran sig nagon
information alls. Sa fraga inte om personnummer om det inte behovs. | de flesta lander
gar det att klara sig utan personnummer helt och hallet, sa det kan ga dven har. Tank pa
att ju mer information som ditt foretag samlar pa sig, ju mer har det ocksa ansvar for.

Kanslan av kontroll ar viktig

Vad betyder det?

Ett viktigt skal till att be om samtycke fran den som lamnar ifran sig data ar det djupt
manskliga behovet av att kdnna att man har kontroll. Det &r inte alltid det gar att veta
exakt vad nagon godkanner, men majligheten att inte godkanna maste finnas. Likasa ar
det viktigt att foretag och andra sa langt det 4r mojligt informerar anvdndarna om hur
data anvands.

Algoritmerna styr

Vad betyder det?

Allt storre datamangder och smartare algoritmer gor att vi kan fa veta alltmer om oss
sjalva och andra. Vi ar langt mer férutsdagbara an vi tror. Det som hindrat oss fran att
forsta oss sjalva, ar att vi tidigare inte haft férmagan att 6verblicka och analysera stora
datamangder. Det ligger inte i den manskliga naturen att arbeta med stora datamangder
och statistik, det drar for mycket hjarnkraft. Istéllet arbetar vara hjarnor med exempel
och vi ar duktiga pa att dra slutsatser och generalisera utifran mycket sma datamangder.
Datorer ddremot ar bra pa att analysera stora dataméangder och statistik ar naturligt for
dem.

Genom att analysera monster i stora grupper — exempelvis hur folk gar, shoppar, beter
sig pa internet och forskonar sin tillvaro pa sociala medier - gar det att kartldgga trolig
personlighet, troliga asikter och troliga riskbeteenden. Vi far veta enormt mycket om hur
vi ar och vad vi foérvantas gora, kunskap vi aldrig tidigare haft. Men ska vi anvanda
algoritmerna till att skaffa sadan kunskap och kan vi undvika att anvdanda kunskapen nar
vi har den? Vi kan gora gott genom att upptacka den statistiska sannolikheten for olika
risker, men pa individniva blir allt mycket svarare. Algoritmerna styr, men det dr bra om
fler vet hur algoritmerna styrs.
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"Samhallskontraktet” bygger pa informationsbalans

Vad betyder det?

Regering, riksdag, det oberoende rattsvasendet och vi medborgare har ett sorts kontrakt
mellan oss. Institutionerna gor sitt, foretag sitt och medborgarna sitt. Nar det nu gar att
fa alltmer kunskap om var och en, kunskap vi inte ens har om oss sjélva, sa kan det
paverka maktbalansen i samhéllskontraktet. Artificiell intelligens, Al, och algoritmer ger
rattsvasendet och myndigheter verktyg som ar langt effektivare an vad som tidigare
varit mojligt. Digitaliseringen gor det mojligt att 6ka makten hos foretag eller
myndigheter pa bekostnad av medborgares valfrihet, autonomi eller inflytande. Men
man kan ocksa starka medborgarna med hjalp av transparens och valméjligheter. Den
balansen maste vi ha i atanke nar det digitala samhallet fortsatter att byggas.

Vardedelning ar viktigare nar det handlar om data
Varfoér det?

| tjanster och produkter som bygger pa anvandares data maste dven anvandaren
uppleva att de far tillbaka ett varde i transaktionen. Nyttan av tjansten for anvandaren
bor alltsa 6verstiga eller motsvara vardet av datat de ger ifran sig, pa samma satt som
foretaget ska fa ut en storre vinst dn vad det kostar att tillhandahalla produkten eller
tjdnsten. Att skapa vardedelning blir viktigare nar det ar data istallet for pengar som
utgor det verkliga vardet.

Vardet av att inte veta

Vad betyder det?

Ett ideal &r att individen dger sina data, men vad ar syftet med det? Vad ska man goéra
med dessa data? Och fragan ar om vi inte bor strava efter att begrénsa insamlingen av
data. Samhallskontraktet kan bli svart att halla om institutionerna har for mycket
kunskap, forsakringsbranschens affarsidé krackelerar om alla risker gar att forutse och vi
som individer mar mojligen inte battre om vi vet valdigt mycket mer om oss an vi redan
vet.

Det brukar sagas att livskvaliteten kan bli lidande av att man vet exakt nar man ska do.
Men det finns mer vi inte vill veta. Lat oss vara forsiktiga och begrdnsa insamling av data
till precis det som behovs for att utfora de uppdrag eller tjanster som vi lovat anstéllda,
kunder och anvandare. Lat oss se till sa att vi dven i otrangt lage alltid kan forklara och
forsvara varfor vi samlar in uppgifter och vad som ar nyttan med insamlandet. Nyttan av
att allt blir uppkopplat och att vi med hjalp av mer data och smartare analyser kan dka
var kunskap maste vara tydlig for att pa sikt kunna forsvara bruk utan missbruk.
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Efterord

Hur man i slutdndan hanterar integritetsfragor finns det ingen fardig formel for. Det
finns saker man maste gora och saker man maste Iata bli att géra. Men i mangt och
mycket handlar det om att vara medveten om vilka val man gor, att resonera kring vilka
konsekvenser det kan fa att hantera data pa olika satt, att vara medveten om sina
kunders och anvandares preferenser sa att de fortsatter vilja anvanda tjansten sa att alla
far ut ett varde av det.

| denna lilla katekes har vi samlat resonemang kring vanliga fragor och dilemman som
ror den personliga integriteten och konsekvenserna av att leva i ett uppkopplat
samhalle. Det dr resonemang och inte tvarsakra svar eftersom ett foretag sjdlva maste
gora de val som passar deras egen verksamhet och sammanhang.

Digitaliseringens mojligheter 4r enorma, men det kraver ocksa att vi visar en 6dmjukhet
infor dessa mojligheter och stravar efter att hitta en balans mellan de effekter vi dnskar
uppna och sadana effekter som det ar klokt att avsta fran. Denna balans &r resultatet av
en standig anpassning till omvarldens och féretagens forandringar och vart eget larande.

Medlemmar i Radslaget om integritet
Digital Utmanings fjarde radslag, Integritet i en uppkopplad vdrld, var i huvudsak
verksamt under perioden oktober-december 2016 och bestod av:

Jacob Dexe, som &r forskare pa RISE SICS och projektledare for initiativet Engaging
Privacy. Jacob ar statsvetare och arbetar med hur beslut och avvagningar kring hantering
av personuppgifter gors.

Daniel Akenine, som ar fysiker, forelasare, forfattare och tidigare hjarnforskare pa
Karolinska Institutet. Han arbetar som teknik och sdkerhetschef pa Microsoft och ar
dven IASA Fellow.

Rebecka Cedering Angstrém, som &r Senior Advisor pa Ericsson Consumer Lab och har
arbetat med konsumentinsikter inom ICT och digitalisering i snart 10 ar. | sitt arbete har
hon genomfort flera internationella studier i amnena privacy och digital sdkerhet.

Christer Norstrom, som ar arbetande styrelseordférande och grundare for WeMeMove.
WeMeMove utvecklar en varldsledande tjanst for digital personlig coach for sport
baserat pa rorelse data. Losningen baseras pa maskininlarning och analys av stora
datamangder dar fragor kring integritet ar av mycket stor vikt. Christer ar ocksa
adjungerad professor pa KTH och medlem av IVA-avdelning 12.
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Cristina Portnoff, som arbetar som Privacy Officer pa Telia Company, region Sverige.
Cristina har arbetat med privacyfragor de senaste 3 aren och ha en bakgrund inom
forsaljning och kundtjanst

Carl Rudbeck, som har doktorerat i litteraturhistoria, har varit verksam som journalist i

bland annat Svenska Dagbladet och arbetat vid den liberala tankesmedjan Timbro. Carl
ar ocksa en véalbekant skribent och kronikor.

Stockholm 2017-01-23
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